ZASADY BEZPIECZNEGO KORZYSTANIA Z INTERNETU

. Jesli jestes ofiarg cyberprzemocy, to nie utrzymuj kontaktu ze sprawcg, nie odpowiadaj na maile, telefony.

. Nie kasuj dowoddéw cyberprzemocy: e-maili, SMS-ow, MMS-ow, zdje¢, filméw i przedstaw je osobie
doroste;.

. Zastanow sie nad zmiang swoich danych kontaktowych w komunikatorach, zmiang adresu e-mail, numeru
telefonu itp.

. Jesli jestes swiadkiem cyberprzemocy, reaguj, informuj dorostych, zachowaj dowody, ale nie przesyiaj
materiatdbw innym znajomym.

. Nie nalezy konfrontowac ofiary ze sprawcg cyberprzemocy.

. Chroh swojg prywatnosc¢ w sieci. Jesli bierzesz udziat w jakimkolwiek forum publicznym w Internecie, nie
podawaj swojego nazwiska, adresu mailowego, numeru telefonu, nazwy szkoty oraz innych informaciji,
ktore mogtyby pozwoli¢ na ustalenie twojej tozsamosci (dotyczy to rowniez danych twoich rodzicow,
rodzenstwa, znajomych, itp.)Zgtos taki incydent do punktu kontaktowego: www.hotline.org.pl

. Czat-room jest prawdopodobnie najbardziej niebezpiecznym obszarem  w Internecie. Nigdy nie mozesz
mie¢ pewnosci z kim naprawde rozmawiasz!


http://www.hotline.org.pl/

8. Pamietaj jednak, ze czaty sg rowniez wykorzystywane przez oszustéw do poszukiwania swoich ofiar,
szczegolnie wsrdd nastolatkdw. Badz ostrozny, jezeli umawiasz sie z osobami, ktdre poznates w sieci.
Pamietaj, ze ludzie nie zawsze sg tymi za kogo sie podajg. Jesli jednak chcesz sie spotkaé z internetowym
znajomym, porozmawiaj o tym najpierw z kolega, kolezankg, osobg dorosta i nigdy nie idz na takie
spotkanie sam.

9. Zapamietaj! Zadbaj o to, aby spotkanie odbyto sie w miejscu publicznym, ktére dobrze znasz. Bgdz
podejrzliwy, jesli ktos, kogo poznates na czacie probuje nastawiC cie przeciwko rodzicom, opiekunom,
nauczycielom czy przyjaciotom. Niektore czaty wykorzystywane sg przez przestepcow, pedofilii, sekty i
inne niebezpieczne grupy do naktaniania mtodych ludzi, by zrobili cos, czego nie chcieliby zrobi€.

10. Badz ostrozny, jesli sciggasz cos do swojego komputera ze strony www . Niektore strony proszg o
pozwolenie na zatadowanie jakiegos programu lub ,,podtgczenie sie”.

11. Nie wysytaj swoich zdjec. Jezeli chcesz koniecznie wysta¢ zdjecie osobom, ktorych nie znasz, zastandw
sie kilka razy, zanim to zrobisz. Wazne: Nie umieszczaj zdje¢ innych oséb, bez porozumienia z nimi!

12. Odpowiadaj madrze na otrzymane wiadomosci i nigdy nie odpowiadaj na wiadomosci ktére sprawiajg, ze
czujesz sie skrepowany, zmieszany, zawstydzony lub zaczynasz odczuwac lek.

13. Gdy otrzymasz takg wiadomos¢, powiedz o tym rodzicom lub innym osobom, do ktérych masz zaufanie.

14. W niektorych przypadkach mogg by¢ wykorzystywane poézniej do przesytania ci jedynie irytujgcych
reklam. Niestety czesto sg rowniez uzywane do ingerowania w prywatnosc¢ dziecka, sledzenie tego, co
robisz w danej chwili w sieci czy wprowadzania wirusow do komputera



15. Czy wiesz, ze... wirusy mogg zamieni¢ komputer w serwer, z ktérego kto$ nieznajomy bedzie mogt
swobodnie korzystaé, np. pobierajgc bez zgody wiasciciela fotografie, prywatne dokumenty!

16. Jesli prowadzisz swoj blog, to zastanow sie, jakie wiadomosci na swoj temat chciatbys umieszczac.
Pamietaj, ze wszystko, co umieszczasz w blogu moze byC¢ nie tylko przeczytane przez innych
uzytkownikow sieci, ale tez kopiowane i przechowywane, a w przysziosci moze zosta¢ wykorzystane
przeciwko autorowi. Powinienes tez uwazacC, co mowisz o czionkach swojej rodziny, znajomych i
przyjaciotach, aby nie sprawi¢ im przykrosci czy wrecz narazi¢ na niebezpieczenstwo. Pamietaj, ze w
Internecie rowniez urazi¢ innych uzytkownikéw lub bytoby sprzeczne z prawem.

Do opracowania ,Zasad bezpiecznego korzystania z Internetu” korzystano z materiatdw edukacyjnych Studium
Prawa Europejskiego z Warszawy — Joanna Switata pedagog szkolny.



